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在云存储网络环境中，数据的安全性、完整性和隐私性是用户最关心的问题之一。云存储服务中，用户

将存储的数据和认证标识信息存储在云服务器中。为了保证存储数据的完整性，云存储服务提供者需

要向用户或第三方审计者证明其正确地持有用户存储的数据。 公共审计是指由用户以外的第三方代

替用户完成审计工作，这对于计算资源比较有限的用户尤其重要。目前多数云存储审计方案没有考虑

隐私性问题。 本文提出了一种新的可聚合基于签名的广播加密（ASBB）方案，并在此基础上设计了新

的满足隐私性的云存储公共审计方案。新方案在随机预言模型下是可证安全的，并且在计算开销方面

更具有优势。
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1 引言

近年来， 云计算越来越受到学术界和产业界的关注。

云计算利用互联网平台为用户提供分布式、可靠、高可用、

低成本按需付费、强大的计算能力以及无限存储、数据、信

息、知识和协作的可能，使人类信息技术达到无时无处不

在的可用性和服务能力。作为云计算重要应用业务之一的

云存储是从云计算概念衍生和发展起来的一种数据外包

存储服务技术，其依靠低成本、易于使用的接口和高可扩

展性的商业优势得到了业内的广泛关注。

云存储具备物美价廉的优点，企业通过使用云存储可

以降低存储数据的成本，用户不必考虑存储管理、数据备

份、容灾的问题，只要在需要的时候访问云存储即可，省去

了管理维护的工作量和成本。然而，云存储的安全性、可靠

性及服务水平等还存在众多问题亟待解决，所以在使用便

利的同时，也引起了用户对安全性的担忧，目前仍未得到

广泛认可与使用。 数据存放在云存储中，用户最关心的问

题之一是数据的完整性。存储服务商可以有效地对用户提

供数据完整性验证，并不断提高服务水平，云存储将获得

广泛的应用。

用户在物理上已经不再拥有这些外包存储的数据，所

以传统的用于数据完整性检测的密码学方法并不能很好

地解决云存储中的数据完整性检测问题。 数据完整性检测

最直接简单的方法是利用散列函数。 用户可以保存外包数

据 F 的散列值 Hash（F），当需要验证数据的完整性时，云存

储服务提供者将完整的数据 F＇发送给用户，用户验证散列

值 Hash（F＇）是否和保存的散列值 Hash（F）相等。 这个方法由

于昂贵的网络 I／O 和传输的费用代价，在实际中并不可行。

为了解决云存储中远程数据的完整性检测问题，依据

不同的应用场景和应用需求，提出了众多的研究方案 ［1～16］。

目前的研究工作主要集中在可证明数据持有 （provable
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data possession，PDP） 方 案 和 可 恢 复 证 明 （proofs of

retrievability，PoR） 方案。 PDP 和 PoR 方案的主要区别是：

PDP 方案可检测存储数据是否完整，但无法确保数据的可

恢复性；PoR 方案可以保证存储数据的可恢复性。

Ateniese 等 ［2，3］基于 RSA 算法的同态性提出了 PDP 方

案，以审计存储数据的完整性。 但是该方案必须预先设定

好审计的次数并且不支持公共审计。所谓公共审计是指允

许除数据拥有者之外的第三方来验证远程存储数据的完

整性。 Juels 利用“哨兵”，并使用纠错码编码这一工具提出

了 PoR 方案 ［4］。PoR 方案是典型的挑战—应答式协议，可以

使云存储服务提供者向用户证明一个文件是可恢复的，不

会有任何的数据丢失和破坏。 Erway 等 ［5］基于跳跃表（skip

list） 研究了在存储数据动态变化的情况下云存储安全审

计的问题，其运行效率还存在一定的争议。同时，Wang 等 ［6］

提出了公共检测的一个动态模型框架。

到目前为止，多数的审计方案 ［2～4，7］并没有考虑审计过

程中用户数据的隐私性问题。 通常在审计过程中，云服务

提供者会将用户数据直接发送给审计者，从而将存储的数

据内容泄密。 从保护用户数据隐私性的角度来看，这很大

程度上影响了这些审计方案在云计算平台的安全性 ［8］。

Wang 等 ［9］基于 Shacham 和 Waters 的方案 ［10］提出了一个满

足隐私性的云存储公共审计方案。为了提高方案的隐私安

全需求，参考文献［9］中方案的效率要明显低于参考文献［10］

中的方案。

本文对保持隐私性的云存储公共审计方案进行了研

究，给出了一个密码学原语的新设计———可聚合基于签名

的广播加密 （aggregatable signature-based broadcast，ASBB）

方案 ［17］。 利用 ASBB 方案的同聚合性质，提出了一个高效

的、满足隐私性要求的云存储公共审计方案。 新方案采用

挑战—应答的方式 ，属于 PDP 方案 ，其计算开销要优于

参考文献［9］中的方案。

2 基础知识

本节给出本文所用的基础知识的相关概念，主要包括

双线性映射、计算困难性问题和 ASBB 方案。

2.1 双线性映射和计算困难性问题

设 G 和 GT 分别是阶为大素数 p 的乘法循环群 ，g 是

G 群的生成元。 假设离散对数问题在群 G 和 GT 中都是难

解的。

定义 1 如果满足下列 3 个条件，则称映射 e：G×G→GT

为一个双线性对映射。

· 双线性：对于任意 u，υ∈G 和 a， b∈Zp，满足 e（ua，υb）=

e（u， υ）ab。

· 非退化性：e（g， g）≠1。

· 可计算性：对于任意 u，υ∈G，存在有效的算法计算

e（u，υ）。

新 方 案 用 到 的 困 难 性 问 题 假 设 主 要 包 括 计 算

Diffie-Hellman （CDH） 假 设 、 判 断 双 线 性 Diffie-Hellman

（DBDH）假设、双线性对假设和双线性 Diffie-Hellman 假设。

· 计算 Diffie-Hellman 假设 ：给定三元组 （g， ga， gb），其

中 a， b∈Zp
* 未知，gab 在计算上是困难的。

· 判断双线性 Diffie-Hellman 假设 ：给定四元组 （g， ga，

gb， gc）和任意 Z∈GT，其中 a， b， c∈Zp
* 未知，区分 T=

e（g， e）abc 和 Z 在计算上是困难的。

· 双线性对假设：给定群 G 和生成元 g，由 T=e（X， g）∈GT

计算 X∈G 是困难的。

· 双线性 Diffie-Hellman 假设 ：给定三元组 （g， ga， gb），

其中 a， b∈Zp
* 未知，对于任意的 h≠g∈G， e（h， gab）

在计算上困难的。

2.2 可聚合基于签名的广播加密方案

在 ASBB 方案 ［17］中 ，用户的公钥可同时用来验证签名

的合法性和加密消息，并且任意合法的签名可以用来解密

该公钥加密的密文。 一个 ASBB 方案通常包含如下 6 个多

项式时间算法。

· ParaGen 算法 （1λ）：输入安全参数 1λ，输出系统的公

共参数 π。

· KeyGen 算法 （π）：输入参数 π，输出用户的公钥／私

钥对（pk， sk）。

· Sign 算法 （pk， sk， s）：对于消息 s，利用公钥／私钥对

（pk， sk），Sign 算法输出签名 σ。

· Verify 算法 （pk， s， σ）：对于公钥 pk 和消息 s 以及对

应的签名 σ，Verify 算法输出 1（如果 σ 是消息 s 的

合法签名）；否则算法输出 0。

· Encrypt 算法 （pk， m）：输入公钥 pk 和明文 m，Encrypt

算法输出相应的密文 c。

· Decrypt 算法 （pk， s， σ， c）：利用公钥 pk 和任意合法

的签名对（s， σ），对密文 c 解密得到相应的明文 m。

参考文献 ［17］提出的 ASBB 方案的重要之处在于 ，它

具有密钥同态性，这意味着给定同一消息在两个不同私钥

下的签名， 可以有效地生成该消息在新的私钥下的签名，
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而新的私钥由最初的两个私钥生成。 在参考文献 ［17］中，

Wu 等提出了一个高效的基于双线性映射的 ASBB 方案 ，

该方案简介如下。

· ParaGen 算法 （1λ）：输入安全参数 1λ，G 和 GT 是阶为

大 素 数 p 的 乘 法 循 环 群 ，g 是 群 G 的 生 成 元 ，

H ： ｛0，1}*→G 是安全散列函数 ，e ：G ×G→GT 是双线

性映射，方案的公共参数为（g， H， p， G， GT， e）。

· KeyGen 算法：随机选择 r∈Zp
*，X∈G＼｛1}，计算 R=g-r、

A=e（X， g）。 方案的公钥和私钥分别为 pk=（R， A）、sk=

（r， X）。

· Sign 算法 ：对于任意消息 s∈｛0，1}*，其相应的签名

为 σ=XH（s）r。

· Verify 算法：给定消息签名对 （s，σ），验证者验证方程

e（σ， g）e（H（s）， R）=A 是否成立。 如果方程成立，则输

出 1，说明 σ 是消息的合法签名 ；否则输出 0 并拒

绝签名。

· Encrypt 算法 ：对于明文 m∈GT，随机选择 t∈Zp
*，并

计算 c1=gt、c2=Rt、c3=mAt。 密文为（c1， c2， c3）。

· Decrypt 算法 ：给定密文 （c1， c2， c3），任何拥有合法消

息／签名对的人都可利用 m=c3／（e（σ， c1）e（H（s）， c2））解

密得到明文。

ASBB 方案的安全性包括对 Sign 算法的选择 、消息攻

击下的不可伪造性和针对 Encrypt 算法的抗适应性选择密

文攻击。

3 保持隐私性的云存储公共审计方案

本节给出了云存储公共审计方案和方案所要满足的

安全需求（包括完备性、健壮性和隐私性）的定义。

本文采用与参考文献［9］一样的云存储系统架构，如图1

所示。 云存储服务涉及 3 个不同的实体：云用户将自身的

数据文件远程存储在提供存储服务的云平台上；云服务器

（cloud server，CS）提供云存储服务 ，并由云服务供应商进

行管理和维护 ；第三方审计者 （third party auditor，TPA）代

表用户对云服务器存储服务的可靠性进行评估，即检测用

户存储的数据文件是否丢失或被破坏。

定义 2 （云存储公共审计方案） 保持隐私性的云存

储公共审计方案通常由 Keygen、Gentag 和 Audit 3 个多项

式时间算法构成。

· Keygen 算法 ：输入安全参数 λ，该算法生成方案的

公共参数和云用户的公钥／私钥对（pk， sk）。

· Gentag 算法： 以用户私钥 sk 和数据文件 F∈｛0，1}*

作为输入，该算法生成文件的认证标识 t，文件和认

证标识将同时保存在 CS 中。 标识中通常会包含存

储数据的相关信息和利用私钥 sk 生成的额外的私

有验证信息。

· Audit 算法： 公共审计算法通过 TPA 和 CS 之间的

交互协议（TPA（pk）↔CS（pk，F，t））来完成。 协议执行

时，TPA 作为验证方，首先以公钥 pk 和 Gentag 算法

输出的文件描述信息 t 作为输入，生成审计挑战信

息发送给 CS；而 CS 作为证明方，将存储的数据信息

和保存的认证标识作为输入生成并回送 TPA 应答

消息；协议的最终，如果 TPA 验证 CS 存储的文件保

存完好没有变更，则 TPA 输出 1，否则将输出 0。

通常，假设 TPA 被用户所信任，其公共审计业务是可

靠的， 而存储数据的完整性威胁主要来源于 CS 和恶意的

外部敌手。 CS 可能会由于自身或者外在的原因造成存储

数据的破坏或丢失， 而其又会在审计中欺骗 TPA 存储数

据保持完整。保持隐私性云存储公共审计方案应满足完备

性、健壮性和隐私性等安全需求。简单地说，完备性是指对

于合法的 CS 和 TPA，其审计结果应总是 1；而健壮性指对

于拥有更改数据的 CS，其不可能通过 Audit 算法的交互获

得TPA 的验证确认； 而隐私性指攻击者不能采用被动或者

主动的攻击方式从审计方案中获知用户存储的数据内容。

定义 3 （完备性 ）云存储公共审计方案的完备性要

求对任意由 Keygen 算法输出的公钥／私钥对 （pk，sk） 、任意

数据文件 F∈｛0，1}* 和由 Gentag 算法生成的认证标识 t，

TPA 和 CS 通过审计算法交互后的输出总是 1，即 pr（Audit

（TPA（pk）↔CS（pk， F， t）=1）=1。

定义 4 （健壮性）下面利用参考文献 ［10］的方法给出

健壮性定义， 该定义通过攻击者 A 与挑战者 B 所参与的

如下 Game 定义。

挑战者 B 运行 Keygen（1λ）算法生成公钥／私钥对 （pk，sk），图 1 云数据存储服务的架构
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将公钥 pk 发送给敌手 A； 敌手 A 可以与挑战者 B 进行交

互，访问如下预言机：A 可以访问 Gentag 预言机，对于每一

次访问 ，挑战者 B 选择数据信息 M，并计算 t←Gentag （sk，

M）生成相应的认证标识，文件 M 和相应的标识 t 都将发送

给敌手 A。 同时 ，A 也可以访问 Audit 预言机与 B 进行交

互，在交互过程中，敌手 A 扮演证明者 CS 的角色，而挑战

者 B 扮演验证者 TPA 的角色。 最终， 敌手 A 输出消息 M1

发送给挑战者 ，由挑战者生成认证标识 t；然后敌手 A 将

消息修改为 M*≠M1，并与挑战者 B 进行 Audit 算法的交互

B（pk，sk）↔A（pk， M*， t）。

如果如下概率是可以忽略的，则称云存储公共审计方

案是健壮的：

pr（Audit（B（pk， sk）↔A（pk， M*， t））=1） （1）

定义 5 （隐私性 ）通过攻击者 A 和挑战者 B 参与的

如下 Game 定义隐私性。

挑战者 B 运行 Keygen（1λ）算法生成公钥／私钥对（pk， sk），

并将 pk 发送给敌手 A； 敌手 A 可以向挑战者 B 询问

Gentag 预言机，对于每一次访问 ，挑战者 B 选择数据信息

M，并计算 t←Gentag（sk， M）生成相应的认证标识 ，文件 M

和相应的标识 t 都将发送给敌手 A。 最终，挑战者 B 选择

数据 M1，并计算相应的认证标识 t←Gentag（sk， M1），攻击者

A 和挑战者 B 进行 Audit 交互 ，在此交互中 ，敌手 A 扮演

TPA 的角色， 而挑战者 B 则扮演 CS 的角色； 最后敌手 A

输出数据文件 M*。

假 设 消 息 M1 具 有 大 的 信 息 熵 ，则 称 云 存 储 公 共

审 计 方 案 满 足 隐 私 性 ， 如 果 通 过 上 述 的 Game， 概率

pr （M*←A（pk）：M1=M*） 是可以忽略的 。

4 本文提出的方案

本节设计了一个新的高效 ASBB 方案，并基于该方案

设计了满足隐私性的云存储公共审计方案。

4.1 新的 ASBB 方案设计

新提出的 ASBB 方案的效率和参考文献 ［17］中方案的

效率相当，具体方案描述如下。

· ParaGen 算法（1λ）：输入安全参数 1λ，G 和 GT 是阶为

大素数 p 的乘法循环群 ，g 是 群 G 的 生 成 元 ，

H ： ｛0，1}*→G 是安全散列函数 ，e ：G ×G→GT 是双线

性映射，方案的公共参数为（g， H， p， G， GT， e）。

· KeyGen 算法：随机选择 r∈Zp
*，X∈G＼｛1}，计算 R=g-r、

A=e（X， g）。 方案的公钥和私钥分别为 pk=（R， A）、sk=

（r， X）。

· Sign 算法：对于任意消息 m∈Zp
*，首先随机选择 s∈

｛0，1}*，计算 σ=XmH（s）r，消息 m 对应的签名为（s， σ）。

· Verify 算法：给定消息签名对 （m， s， σ），验证者验证

方程 e （σ， g）e（H （s）， R）=Am 是否成立 。 如果方程成

立，则输出 1，说明 （s， σ）是消息的合法签名；否则输

出 0 并拒绝签名。

· Encrypt 算法：对于明文 m∈GT，随机选择 t∈Zp
*，并

计算 c1=gt、c2=Rt、c3=mAt。 密文为（c1， c2， c3）。

· Decrypt 算法：给定密文 （c1， c2， c3），任何拥有合法消

息签名对（m， s， σ）的人都可用式（2）解密得到明文：

M=c3／e（σ， c1）e（H（s）， c2）m
-1 （2）

方案的正确性显然成立，并且容易看出新的 ASBB 方

案的安全性可以规约到参考文献 ［17］中方案的安全性上 。

以 Sign 算法为例，如果攻击者能够伪造公钥为 （R， A）的合

法签名 （m， s， σ），则在参考文献 ［17］的方案中，可以伪造公

钥信息为（Rm-1， A）的合法签名（s， σm-1）。

定理 1 新提出的 ASBB 方案满足如下两个条件：

· 假设 CDH 假设和 DBDH 假设成立， 新的 ASBB 方

案的签名方案在随机预言模型下满足选择消息的

不可伪造性，而加密方案满足选择明文攻击的不可

区分性；

· 假设 BDHE 假设成立，新的 ASBB 方案在随机预言

模型下满足非适应选择消息的可聚合性。

4.2 满足隐私性的云存储公共审计方案

下面利用 ASBB 方案的可聚合性，给出满足隐私性的

云存储公共审计方案，具体描述如下。

（1）Keygen（1λ）算法

令 G 和 GT 是具有阶为大素数 p 的乘法循环群 ，而

e ： G ×G→ GT 是 双 线 性 映 射 ， g 是 群 G 的 生 成 元 。

H（）：｛0，1}*→G 是安全的散列函数 ，将任意输入映射到群 G

上。 系统的公共参数为（g， H， p， G， GT， e）。 随机选择 r∈Zp
*，

X∈G＼｛1}，计算 R=g-r、A=e（X， g）。 则用户的公钥和私钥对分

别为 pk=（R， A）、sk=（r， X）。

（2）Gentag（sk， F）

给定数据文件 F=｛mi}i=1，2，…，n，对于每一个消息块 mi∈Zp
*，

用户计算其认证标识为 σi=XmiH（id ||i）r∈G，其中 id 由用户

在 Zp
* 随机选择作为文件 F 的标识。 用户将数据文件 F 和

标识远程存储在 CS 中。

（3）Audit 算法
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该算法通过 TPA 和 CS 如下的交互过程完成。

步骤 1： 为了生成审计的挑战消息 ，TPA 首先随机选

择 t∈Zp
*， c 个取值于［1：n］的随机数 I=｛s1， s2， … ， sc}∈［1：n］。

对每一个 i∈I，TPA 随机选择整数值 υi（该值不需要太大 ），

计算 c1=gt、 c2=Rt 和 c3=At。 最终的挑战消息为（｛i，υi}i∈I）（c1 和

c2 作为秘密不发送给 CS）。

步骤 2： 接收到挑战信息后，CS 首先查找相应数据信

息和认证标识 σi，i∈I，并计算 σ=∏i∈Iσi
υi，然后计算：

（3）

其中 ，μ=∏ i∈Iυimi，则 CS 将 （σ， B）发送给 TPA 作为应

答消息 。

步骤 3：接收到应答消息 （σ ， B）后 ，TPA 利用 c1 和 c2
验证式（4）是否成立。 如果成立，则 TPA 判定 CS 通过了审

计验证；否则审计不成功，存储的数据存在破坏：

（4）

下面说明验证方程的正确性 ，简单起见 ，用 Hi 代替

H（id||i）：

（5）

5 效率和安全性分析

首先与参考文献［9］中的方案在效率方面进行了比较，

然后证明新提出的公共审计方案满足健壮性和隐私性。

5.1 性能分析

分别从存储开销、通信开销和计算开销 3 个方面将新

提出的方案与参考文献 ［9］中的方案进行了比较。 假设在

两个方案中，存储的数据文件 F 是一样的，而 TPA 提出的

挑战信息 I=｛s1， s2， …， sc}∈［1：n］和｛υi}i∈I 也是一样的。

（1）存储开销

就系统参数而言 ，参考文献 ［9］的公钥需要 3 个群元

素，而私钥需要 1 个取值为 Zp 的整数；而新方案的公钥需

要 3 个群元素，私钥包括 1 个整数和 1 个群元素。 在两个

方案中，作为数据文件存储时产生的额外开销，也就是生

成的认证标识的数目是一样的。

（2）通信开销

两个方案的审计交互中，除了相同的挑战信息｛（i，υi）}i∈I

外，参考文献 ［9］中 CS 发送的应答消息包括 2 个群元素和

1 个整数；而新方案中，TPA 需要额外多发送 1 个群元素，

而 CS 的应答消息包含 2 个群元素。

（3）计算开销

在挑战生成阶段 ，新方案中的 TPA 比参考文献 ［9］额

外需要 3 个群模幂运算，即 （c1=gt、c2=Rt、c3=At），但是由于这

3 个参数和应答无关，所以可以在空闲的时间进行预计算

完成，并不多占用审计时的计算时间开销。 而在验证阶段，

参考文献 ［9］比新方案多 3 个模幂运算、1 个群模乘运算和

1个散列运算。 就 CS 而言，参考文献［9］比新方案额外多了

1个双线性对运算、1 个散列运算和 1 个整数模乘运算。

从上面的比较可以看出，因为私钥是不需要存储的，所

以两个方案的存储开销相当；通信开销整体而言两个方案

也是相当的。 因为双线性对的运算效率明显低于模幂运

算，并且新方案的 3 个模幂运算可以预计算并不占用审计时

间，所以就计算开销而言，新方案要明显优于参考文献［9］。

5.2 安全性分析

简要说明新方案满足健壮性和隐私性。通过定理 2 证

明 CS 在数据被更改的情况下， 不可能产生合法的应答消

息通过 TPA 的审计。 而定理 3 说明方案满足隐私性，新的

方案并没有将数据泄露。

定理 2 如果计算 Diffie-Hellman 和 Bilinear Pairing

的假设成立，则在新方案中 CS 在不具有完好无损的数据

信息的情况下，能生成合法应答通过审计过程的概率是可

忽略的。

证明 如果 CS 能够用修改过后的数据产生合法的应

答 消 息 ， 则 其 可 以 解 决 计 算 Diffie-Hellman 和 Bilinear

Pairing 的问题。

当接收到 TPA 的挑战消息｛｛（i，υi）}i∈I，c3}之后，由离散对

数问题和计算 Diffie-Hellman 的困难性，CS 不可能由 c3 计

算得到 c2 和 c1。

为了能够通过审计的验证方程， CS 生成的合法应答

消息（σ，B）一定满足：

（6）

假设 CS 在存储的数据信息产生了错误破坏的情况下

能够通过审计验证 ，此时必定存在应答消息 （σ*≠σ，B*）可

以满足审计过程的验证方程：

（7）

在这里，验证方程中 μ≠μ＇，否则将与假设不相符。 由

方程（6）和（7）可以得到：
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（8）

这也就意味着 ， Xμ-μ＇=σ／σ*， i.e. X=（σ／σ*）（μ-μ＇）-1， 从而CS

可以解决双线性对的假设问题，这与双线性对问题的困难

性假设相违背。

定理 3 假设离散对数问题是困难的，则攻击者从审

计方案中提取出存储数据的概率是可忽略的。

证明 首先对于值 μ 和数据 F=｛mi}i=1，2，…， n 的获知是等

价的。 如果攻击者能够得到值 μ，则通过求解方程组，就可

以获得存储的数据信息。 直观上看，因为涉及的数据消息

F=｛mi}i=1，2，…， n 的操作都在指数上。 如果 TPA 或者攻击者能够

通过新的审计方案获得存储的数据 F=｛mi}i=1，2，…， n，则相当于

攻击者可以获得值 μ=∏i∈Iυimi，从而推导出消息 B关于 A 的离

散对数为 tμ，这与离散对数问题的困难性假设相矛盾。

如果存在攻击者 Adυ1 能够破坏新方案的隐私性 ，则

假设攻击者 Adυ2 需要计算 h=gα 的离散对数 α， 此时 Adυ2
随机选择 β∈Zp

*，r∈Zp
*，并计算 R=g-r、A=e（Xβ， g）。 则公钥信

息 pk=（R， A）交给攻击者 Adυ1。对于给定的数据 F=｛mi}i=1，2，…， n，

消息块 mi 的认证标识 σi=hβmiH（id ||i）r=（gβ）αmiH（id ||i）r。从定

理2 的证明可以看出，挑战信息包含 c1 并不影响方案的健

壮性，从而对于攻击者 Adυ1 的挑战信息 （｛i，υ}i∈I，c1，c3），Adυ2
可以计算应答信息 σ=∏ i∈Iσi

υi，B=e（hβ，gt）∑i∈Iυimi=e（gβ，gt）α∑i∈Iυimi。

从而对于攻击者 Adυ1 而言，用户选择的数据信息为 α·mi。

如果 Adυ1 能够将消息恢复出来，则 Adυ1 能计算得到 h=gα

的离散对数 α。

6 结束语

目前，因为安全性、可靠性 、隐私性等问题 ，云存储服

务还不为用户广泛接纳与采用。 而一旦云存储的安全性、

可靠性、隐私性得到保障，它将具有广泛而巨大的应用前

景。本文首先提出了一个新的可聚合基于签名的广播加密

方案，并在此基础上给出了一个新的保持隐私性的云存储

公共审计方案。 攻击者或者 TPA 无法从新审计方案中获知

存储的数据内容。 新方案与参考文献［9］中的方案具有相同

的存储开销和传输开销，而在计算开销上有明显的优势。

通常用户需要外包存储的数据并不是静态不变的，用

户会对数据进行诸如修改、插入、添加、删除等操作，参考

文献 ［9］对数据动态变化情况下的公共审计方案进行了初

步研究，但是方案并不能很好地支持插入和删除操作。 如

何设计高效的、满足隐私性并支持动态变化的审计方案是

下一步要考虑的工作。
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·简讯·

亿阳安全管理平台再添新份额

2012 年 7 月， 亿阳安全在安全管理平台解决方案方

面再接再厉，成功中标“四川移动业务支撑系统安全管理

平台”项目、“江苏移动业务支撑系统安全管理平台”项目。

亿阳信通安全管理平台是基于安全策略实现安全管理

工作常态化运行的技术支撑平台， 重点实现集中化的安全

策略管理、安全资产配置管理、安全风险管理、安全运维作

业管理和安全法规符合性管理，以提升全网安全防护能力。

亿阳安全凭借专业的安全技术、丰富的安全运营经验和

安全咨询服务能力，为中国移动用户量身打造了安全管理平

台解决方案。亿阳网警安全管理平台为安全管理的智能化分

析、可管理，可控制、可运维和可测量提供综合的技术支撑手

段，确保安全策略、过程、技术和机制在整个组织的信息基

础设施的所有层面都能得以实施。同时，亿阳安全咨询和运

营服务团队能为安全管理平台的成功落地、 调整和优化提

供持续动力，确保安全管理平台效用得到最大化的发挥。

亿阳安全管理平台的市场份额不断提升，不仅是产品

解决方案领先的体现， 更是用户对亿阳安全技术实力、产

品、服务品质的进一步肯定。 亿阳安全将始终坚持以用户

需求为导向，专注于前沿领域的研究和创新，为用户提供

具有国际竞争力的先进产品与服务。
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